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Leichtes Spiel fiir Spione
Cloud & Co. als Gefahrenquellen

Marko Rogge hat als ehemali-
ger Hacker ein tiefes Verstand-
nis fiir die Manipulationsmag-
lichkeiten moderner Technik.
Anders als immer wieder
dargestellt, sind weder die
Cloud noch das Smartphone
harmlose Begleiter des beruf-
lichen oder privaten Lebens.
Sein Wissen um die Verwund-
barkeit dieser Technik stellt
Marko Rogge mit seinem Un-
ternehmen >Omega Defense«
allen Unternehmen zur Ver-
fiigung, die kompetenten Rat
in Sachen Datenschutz bené-
tigen.

Sehr geehrter Herr Rogge,
Smartphones  entwickeln
sich zum Renner. Massen-
weise werden kostenlose

Apps darauf installiert, die
sich, gut versteckt in den
(rasch weggeklickten) Allge-
meinen Geschiftsbedingun-
gen, weitreichenden Zugriff
auf Funktionen und Daten
des Smartphones einrdumen
lassen. Haben Sie Beispie-
le, welche Apps besonders
lange elektronische Finger
machen?

Marko Rogge: Es ist eine
Gratwanderung  zwischen
Nutzbarkeit und Sammel-
wut an Daten der Anwender.
Beispiel hier wiaren Messen-
gerdienste wie >Whatsapps,
die untransparent Userda-
ten transferieren und das
vollstandige Adressbuch
auslesen, ohne das andere,

unbeteiligte User sich dage-
gen wehren kénnen. Beispiel:
Sie haben Whatsapp und ich
nicht, jedoch ist meine Num-
mer bei lhnen hinterlegt und
so gelangt meine Nummer
ebenfalls zum Betreiber von
Whatsapp. Ein anderes Bei-
spiel ware hier die App von
TV Spielfilm, die einen vollen
Zugriff auf die Telefonfunkti-
on (Android) gewahrt haben
will. Der Sinn fiir den Zugriff
bei einer TV-App ist schlicht
nicht einsehbar.

Was machen diese Apps, wo-
von der Nutzer nichts mitbe-
kommt?

Rogge: Wie im Beispiel vo-
ran beschrieben, wird das

Adressbuch abgeglichen
oder mittels Zugriff auf die
Telefonfunktion konnte ein
Smartphone zu einer Wan-
ze umfunktioniert werden,
ohne dass der User dies mit-
bekommt.

Ist es generell so, dass bei
kostenlosen Apps die Gefahr
am grofiten ist, sich einen
Schniiffler einzufangen?

Rogge: Das kann ich so nicht
bestatigen. Erst kirzlich hat
Google seine Zahlungen zu-
riickgestellt, um betriigeri-
sche Entwickler abzuschre-
cken.

Warum wird zum Schutz
des Biirgers nicht von Haus

Marko Rogge ist ein ausgewiesener Fachmann, wenn es um Datensicherheit geht. Den tiefen Einblick in die Welt der EDV erarbeitete
er sich als Hacker. Seine Erkenntnisse sollten sich alle Unternehmen zu Eigen machen, die mit sensiblen Daten umgehen. Sein Exper-
tenwissen gibt Marko Rogge auch auf groBen Veranstaltungen weiter , die sich eines regen Zuspruchs erfreuen.
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aus ein Gesetz erlassen, das
solche Umtriebe stoppt? In
jedem Vertrag sind iiberra-
schende Klauseln, mit denen
man nicht rechnen muss,
unwirksam. Bei Apps, deren
Funktion und Programm-
zweck keinen Zugriff auf
Daten notig macht, soll dies
anders sein?

Rogge: Personlich bin ich der
Meinung, dass man gerade
im dem Bereich doch auch
auf die Mindigkeit der Be-
nutzer achten sollte. Es gibt
hinreichend Beispiele dafiir,
dass etwa Banking-Trojaner,
die iiber Smartphones ein-
geschleust werden, Schaden
anrichten und das lber eine
installierte App, die eben
nicht gleich als schadhaft er-
kannt wurde. Dahin gehend,
um sich des Betrugs zu weh-
ren, reichen aus meiner Sicht
die Gesetze derzeit aus.

Was ist ihr Vorschlag, um
schon vor dem Herunterla-
den zu erkennen, was die
APP fiir Rechte haben will?
Schliefllich ist es hanebii-
chen, dass etwa Programm-
zeitschriften-Apps  Zugriff
auf die Telefonfunktion des
Gerits wiinschen. Was geht
es eine Programmzeitschrift
an, wer angerufen wird?
Eine gesetzliche Offenle-
gungspflicht in informativer
Form wiirde wohl viele Nut-
zer vor der unbedachten Ins-
tallation derartiger Software
abhalten.

Rogge: Interessanterweise
wird dies bei Android voll-
standig unterstiitzt und auch
dem User angezeigt — er
muss es nur noch lesen. Eine
Weigerung, die noch so tolle
App dann zu installieren, soll-
te vom User kommen.

Vielfach sind Smartphones
kompliziert zu bedienen.
Technisch wire es doch
sicher kein Problem, einen
Button einzubauen, der je-
den unerwiinschten Zugriff
einer App auf Daten unter-
bindet. Warum gehen Her-

steller diesen Weg nicht, um
ihre Produkte sicherer zu
machen?

Rogge: Die Smartphones
werden immer komplexer
in der Bedienung und trotz
Sicherheitsbedenken der
Experten, wollen die An-
wender genau das haben. Es
gibt hinreichend Maoglich-
keiten sich zu schiitzen, man
muss diese auch nutzen. Das
Sicherheitskonzept von iOS
(iPhone) ist durchdacht und
hilft beim Verschliisseln der
Daten. Genutzt wird es im-
mer noch nicht hinreichend.
Auch gibt es Software, die
entsprechende Zugriffe von
Apps uberpriifen und not-
falls unterbinden. Leider sind
dafiir oft Expertenkenntnisse
erforderlich, sodass der nor-
male Anwender davon unbe-
rihrt bleibt.

Immer wieder ist davon zu
horen, dass in Fernost gefer-
tigte Chips versteckte Funk-
tionen enthalten, die sich
bestens dafiir eignen, einen
PC oder ein Smartphone
auch ohne entsprechendes
Programm in ein Spionage-
werkzeug zu verwandeln.
Gibt es da konkrete Beispie-
le?

Rogge: Ich personlich moch-
te mich dazu nicht 6ffentlich
aulern. Gebe allerdings zu
bedenken, dass vor vielen
Jahren bereits eine kontrol-
lierbare Plattform namens
»Palladium« geschaffen wur-
de. Diese ist dann durch TCPA
(jetzt TCG) erweitert worden.
Daher gibt es offiziell seitens
der Hersteller bereits diese
Moglichkeiten. Auch wurden
immer wieder Stimmen laut,
die chinesischen Herstellern
wie Huawei und ZTE solche
Moglichkeiten unterstellen
und teilweise auch nachwei-
sen konnten.

Es wurde bekannt, dass Re-
gierungsmitglieder spezielle
Handys nutzen, die nicht so
leicht abzuhoéren sind. Wie
arbeitet diese Technik?

Rogge: Da bekanntlich der
momentan genutzte Mobil-
funkstandard als unsicher
gilt, nutzen viele Regierungs-
mitglieder Verschliisselungs-
technologien. Es gibt Soft-
ware, die auf das SRTP- oder
ZRTP-Protokoll aufbauen und
so verschlisselte Gespra-
che von einem zum anderen
Teilnehmer ermoglichen.
Damit ist das Abhoren durch
das Netz zundchst einmal
mehr als erschwert. Aber
auch Hardware gibt es, die
man auch als Unternehmer
erwerben kann. Als Beispiel
sei das Unternehmen Rhode
& Schwarz genannt, das ent-
sprechende Technik anbietet.

Warum ist diese Technik
nicht Standard, sodass jeder
Biirger unbesorgt ein Smart-
phone nutzen kann?

Rogge: Fiir die meisten An-
wender ist der Standard der,
dass er ein Smartphone mit
allen Annehmlichkeiten nut-
zen will. Einhergehend damit
verliert sich allerdings eben
auch die Sicherheit, die bil-
ligend in Kauf genommen
wird.

Auch die Navigations-App
von Navigon ist ins Gerede
gekommen, heimlich Daten
auszuspionieren. Was wis-
sen Sie dariiber?

Rogge: Leider habe ich dar-
Uber keine konkreten Infor-
mationen, auRer denen, die
in den Medien lesbar waren.
Abgesehen davon hat auch
Apple mit seinen iPhones Po-
sitionsdaten gesammelt und
sich selbst zugesendet.

Selbst Windows und Outlook
stehen im Verdacht, ,nach
Haus*“ zu rufen. Gibt es dazu
Schutzmafinahmen?

Rogge: Kein leichtes Thema.
Ich denke, dass hier betrach-
tet werden muss, ob dem
in der Tat so ist und wenn
dem so ist, wird ein Berater
sicherlich dahin gehend hel-
fen konnen, entsprechende

Losungen zu beschaffen, die
den ausgehenden Datentraf-
fic genau analysieren und
notfalls unterbinden. Bei
einigen Systemen diirfte dies
wegen der ,Updatemecha-
nismen® durchaus schwerer
werden.

Eignet sich Linux nicht bes-
ser fiir sicherheitskritische
Arbeitsumgebungen?

Rogge: Linux ist per De-
fault nicht als sicherer zu
betrachten. Server arbeiten
Uberwiegend auf Basis von
Linux und sind ein sehr be-
gehrtes Angriffsziel. Fast alle
Firewallsysteme basieren auf
dem Linux-Kernel und arbei-
ten durchaus sicher und ef-
fizient. Fiir den Arbeitsalltag
ware selbst ich nicht sicher,
ob ich Linux empfehlen wiir-
de, wenngleich ich durchaus
ein Fan von Linux bin.

Welches Betriebssystem fiir
PCs Dbeziehungsweise fiir
Smartphones wiirden Sie
niemals einsetzen, da es zu
unsicher fiir Daten ist?

Rogge: »Sagen Sie niemals
nie.« Android, iOS oder auch
Windows koénnen durchaus
sicher betrieben werden.

1998 wurde der Berliner
Hacker »Tron¢ tot aufgefun-
den. Er hatte in seiner Di-
plomarbeit an einem absolut
abhorsicheren ISDN-Telefon
gearbeitet und wurde eines
Tages erhidngt an einem
Baum gefunden. Jeder, der
Tron kannte, duflert, dass es
sich hier um Mord handelt.
Ist diese Tat eine Bestiti-
gung dafiir, dass verschliis-
selte Handygespriache fiir
normale Unternehmen und
Nutzer unerwiinscht sind?

Rogge: Ein schweres Thema,
aber eben genau aus dem
Grund nicht undenkbar. Man
beachte in diesem Zusam-
menhang vielleicht auch,
dass sehr wenig Verschlis-
selungstechnologie aus
Deutschland kommt. Aber
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ob die genannte These wirk-
lich zutrifft, mochte ich nicht
sagen. Verschlisselung ist
einsetzbar und sollte genutzt
werden. Nicht jeder, der so
etwas entwickelt hat, hing
danach an einem Baum.

Mittlerweile werden viele
Telefonate iiber das Internet
gefiithrt. Vielfach ohne Wis-
sen der Kunden. Insbesonde-
re Dienste wie »Skype« wer-
den hier genutzt. Skype ist
kostenlos, doch hat niemand
etwas zu verschenken. Was
ist das Geschiftsmodell die-
ses Unternehmens und wie
sicher sind hier die Daten
beziehungsweise iiber Skype
gefiihrte Gespréche?

Rogge: Ich personlich habe
mich nie mit dem Geschafts-
modell von Skype oder dem
von Microsoft auseinander
gesetzt, um zu erfahren, wie
man damit Geld verdienen
will auller, dass man dari-
ber auch normale Festnetz-
und Mobilnetznummern
erreichen kann und dies als
Bezahldienst. Dass hier in
Gesprache moglicherweise
reingehort werden kann, ist
sehr wahrscheinlich. Offiziell
wird so etwas stetig demen-
tiert. Allerdings gibt es Soft-
ware, die genau dies besta-
tigt. Unternehmenskunden
sollten auf andere Losungen
setzen und damit nicht spa-
ren wollen. Microsoft inte-
griert Skype immer mehr in
Office-Lésungen, was fiir die
Unternehmenskommuni-
kation durchaus kritisch be-
trachtet werden kann, sofern
man Skype dafiir nutzt.

Behorden spielen auf ihre
neu angeschafften Laptops
alle notigen Programme auf
und versiegeln danach in
manchen Fillen alle Schnitt-
stellen, sodass dariiber kein
Datenaustausch mehr statt-
finden kann. Sind diese
Mafinahmen geeignet ge-
gen Datenklau?

Rogge: Es gibt sicherlich aus-
reichend MaRnahmen, um

sich zu schiitzen. In einigen
Fallen wird dies in der Tat so
durchgefiihrt, hindert aller-
dings daran, nachtragliche
Wartungen, Patches et cetera
aufzuspielen. Es sollte ein-
fach sorgfiltig abgewogen
werden, welche Malnah-
men sind fiir welche Falle
erforderlich, um seine Unter-
nehmensdaten zu schiitzen.
Nicht unterschatzen sollte
man hier die eher manuelle
Form der Spionage und des
Datenklaus mittels interner
Mitarbeiter. Ein haufigin Ver-
gessenheit gelangter Fakt.

Sollten Unternehmen nicht
besser mehrere Techniken
einsetzen, um weniger ver-
wundbar zu sein? Denkbar
wire, dass ein einfaches
Handy fiir Telefonate und
ein geschiitzter Laptop mit

gibt nichts, was man dem
Smartphone nicht anver-
traut, um sich nicht lange
Zahlenwiisten merken zu
miissen. Spione bekommen
so alles auf dem Serviertab-
lett prisentiert. Haben Sie ei-
nen Tipp, wie es besser geht,
ohne auf moderne Technik
verzichten zu miissen?

Rogge: >Datensparsamkeit«
ist das Schlagwort. Man soll-
te sich als Unternehmer fra-
gen, ob und welche Daten
mobil transportiert werden
muissen und welche nicht.
Mobilitat setzt nicht zwangs-
weise voraus, dass man alles
am Mann haben muss.

Der Standort von Handys
lasst sich problemlos ermit-
teln. Auf diese Weise konnen
Bewegungsprofile  erstellt

»Ich personlich rate keinem Unternehmen, nur aus
Kostengriinden eine Cloud-Losung zu wihlen.«

verschliisselter  Festplatte
fiir den Rest genutzt wird.
Auf diese Weise werden kri-
tische Daten nur auf dem
Laptop vorgehalten. Schlief3-
lich sind Smartphone-Daten
etwa von Vertriebsmitarbei-
tern via Spionage-App leicht
mitlesbar, wenn diese mit
dem PC abgeglichen werden.

Rogge: Wird ein Unterneh-
men, welches sich eben gut
absichert schwerer angreif-
bar, wird der Weg liber we-
niger gesicherte Zulieferer
gewahlt. Je kleiner ein Un-
ternehmen, umso weniger
Budget ist zur Unterneh-
menssicherheit vorhanden.
Wobei es hier auch darauf
ankommt, in welchem Be-
reich ein Unternehmen ar-
beitet. Ein 20 Mann-Techno-
logieunternehmen, welches
mir bekannt ist, hat Sicher-
heitsmaRnahmen, die an
manche Regierungsstelle
erinnert.

Konto-PIN, Kreditkartenda-
ten, Zugangscode zur Kon-
struktionsdatenbank - es
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werden. Gibt es dazu einen
praxisgerechten Tipp, um
nicht zu viel von seiner Rei-
setitigkeit preiszugeben?

Rogge: Das ist kaum mog-
lich, wenn man sein Firmen-
smartphone auch fir die
Navigation nutzt. Es ist oft
genug vorgekommen, dass
hier Eingriffe vorgenommen
wurden und die Bewegungs-
profile zu einer Konfronta-
tion von Arbeitgeber und
Arbeitnehmer fiihrten. Es
ist sicher fragwiirdig, inwie-
fern hier eine Auswertung
vorgenommen werden darf.
Der Datenschutz schiitzt den
Arbeitnehmer, sofern dieser
nicht ausdriicklich solchen
Praktiken zugestimmt hat.

Zum Abhdren vertrauli-
cher Gespriche konnen
sogar Fensterscheiben ge-
nutzt werden, die durch den
Sprechschall in Schwingun-
gen versetzt werden. Diese
werden mit einem Laser
abgetastet und das Schwin-
gungsmuster, dhnlich wie
beim Abspielen einer CD,

horbar gemacht. Wie sieht
es denn mit drahtlosen Mau-
sen und Tastaturen aus. Sind
das nicht auch trojanische
Pferde, die man sich da ins
Haus holt?

Rogge: Man sollte nicht je-
den Fortschritt verteufeln,
aber dennoch wachsam und
informiert sein. Sicher kon-
nen Laptoptastaturen Uber
ein dhnliches Verfahren be-
lauscht werden und man
kann die Eingaben abhoren.
Drahtlose Technik ist davon
ebenso betroffen, solange
Technologien, wie etwa Blue-
tooth, unsicher sind.

Kann es sein, dass iiber
Wireless-LAN drahtlos zum
Drucker gesendete Druck-
auftrige heimlich den Weg
ins Internet finden? Immer-
hin konnte der Router ja
durch eine geheime Schal-
tung dies erméglichen.

Rogge: Die Angriffsvekto-
ren sind hier sehr vielseitig
und ich beflirchte, dass diese
Ausgabe dafiir nicht ausrei-
chend Platz hat. Allerdings
ist es in der Tat so, dass selbst
verschliisselte  WLANs von
Experten recht schnell auf-
gebrochen werden koénnen,
um so Daten abzufangen.
Das Framework >Metasploit:
bietet dazu ausgefeilte Skrip-
te, die dies ermdglichen.
Aber auch »aircrack-ng¢ bie-
tet dahin gehend sehr viele
Angriffsmoglichkeiten,  vor
denen Unternehmen ge-
schiitzt sein sollten.

Uberhaupt ist der Trend
zur Drahtlos-Technik ge-
rade im industriellen Um-
feld bedenklich. Was raten
Sie Unternehmen und dem
sicherheitsbewussten An-
wender, wenn er dennoch
nicht auf diese Technik ver-
zichten moéchte?

Rogge: Man sollte bei jeder
Sicherheitstiberlegung in der
Tat eine Risikoanalyse durch-
fihren um zu erkennen,
ob bestimmte Bereiche der



Technik/Herstellung besser
abgetrennt und in gesonder-
ten Netzwerkbereichen ar-
beiten sollten. Eine moglichst
hohe Verschliisselung bietet
Schutz vor Manipulation und
weiteren  Einfallsmoglich-
keiten. Sabotage ware hier
durchaus noch moglich, aber
vom Schaden her geringer,
als wenn der Ubergriff auf
das Unternehmensnetzwerk
moglich ware.

Auf Offentlichen Plitzen
werden immer mehr Kame-
ras aufgebaut. Heutige Ge-
sichtserkennungssoftware
funktioniert schon erschre-
ckend gut. Ist hier nicht un-
sere Privatsphdre massiv be-
droht?

Rogge: Ein schweres Thema
muss ich gestehen. Grund-
satzlich natirlich, denn was
mit den gewonnenen Daten
geschieht, ist in Deutsch-
land leider nicht transparent,
auler, dass man den Biirger
vor Terrorismus bewahren
moge. Ich betrachte das The-
ma durchaus kritisch und
halte es fiir massiv libertrie-
ben. Kriminalitdt verlagert
sich nachweislich dahin, wo
keine solchen MaRnahmen
greifen.

Nutzer, die in sozialen Netz-
werken, wie etwa Facebook,
Mitglied sind, gehen sehr
freiziigig mit ihren Daten
um. Wie erklidren Sie sich
diesen Leichtsinn und was
raten Sie dem Nutzer dieser
Netzwerke?

Rogge: »Schreibe in Face-
book & Co die Daten rein, bei
denen Du auch bereit bist,
diese morgen in einer Tages-
zeitung auf Seite 1 zu lesen.«
Der Irrglaube, man sei in
einem privaten Netzwerk ist
enorm groR. Dass dem nicht
so ist, zeigt ein Beispiel: Eine
Arbeitnehmerin meldet sich
krank und postet kurz darauf
lustige, aktuelle Fotos von
der Sonneninsel Mallorca, wo
sie sich kostlich am{usierte. So
etwas geht natirlich nicht.

Man hort, dass Facebook
auch von der CIA unterstiitzt
wird. Liegt es da nicht auf
der Hand, dass die Daten ge-
nerell mitgelesen werden?
Immerhin sind die USA da-
bei, riesige Abhoéranlagen zu
errichten, um jede Mail und
jedes Telefongesprich auf
verdichtige oder interessan-
te Inhalte zu analysieren.

Rogge: Moglich ist vieles
und mittels Uberwachungs-
gesetze in den USA auch
legitimiert. Es werden und
mussen Schnittstellen dafiir
bereitgestellt werden. Frag-
lich allerdings, wer diese Flut
an Daten wirklich auswerten
will und zu welchem Zweck.
Fir eine gezielte Strafver-
folgung ist dies durchaus
sinnvoll. Eine normale Uber-
wachung ist hier allerdings
schon sehr schwer durch-
fuhrbar, auch wenn wir von
Big Data sprechen.

Momentan werden massive
Werbekampagnen  beziig-

lich der Cloud durchgefiihrt.
Gerade Unternehmen sollen
auf den Zug aufspringen. Es
wird versprochen, dass die
Daten garantiert sicher seien
und ausschliefllich das Un-
ternehmen beziehungswei-
se der Nutzer darauf Zugriff
haben. Ist dieses Verspre-
chen nicht eher dem Bereich
der Fabel zuzuordnen?

Rogge: Ich personlich rate
keinem Unternehmen, aus
Kostengriinden hier eine sol-
che Losung zu wahlen.

Was raten Sie gerade Unter-
nehmen, wenn sie die Cloud
trotz aller Gefahren nutzen
mochten?

Rogge: Man muss analy-
sieren: Wo ist der Standort
der Cloud Server, wo steht
das Rechenzentrum, welche
Kommunikation geht dahin
und zuriick, wie sind Daten
dort abgelegt, wird deut-
sches Recht beriicksichtigt
und vieles mehr. Ein komple-
xer Prozess, der augenschein-
lich von den Anbietern so
vereinfacht wird. Selbst Ama-
zon hatte einen Zwischenfall,
bei dem Daten in der EC2
(Elastic Cloud) unwieder-
bringlich weg waren. Wer
haftet in diesen Fillen? Wel-
ches Gesetzt greift? Mit die-
sen Themen muss man sich
auseinander setzen, mochte
man solche Services fiir sein
Unternehmen nutzen.

Das bargeldlose Bezahlen
kommt immer mehr in

Mode. In Schweden sind
sogar Bestrebungen im
Gange, das physische Geld
komplett abzuschaffen. Die
Biirger sollen nur noch via
Chipkarte oder Einzugsauf-
trag bezahlen konnen. Die
zunichst harmlos erschei-
nende Idee birgt immense
Risiken fiir den Einzelnen.
Wie ist ihre Meinung dazu?

Rogge: >Nur Bares ist Wah-
res.c Ein Ausspruch, der
fur die heutige Zeit etwas
Ubertrieben sein mag, aber
viel aussagt. Mittels elek-
tronischer Zahlungssys-
teme (RFID, Plastikgeld et
cetera) werden auch wieder
neue Angriffsmoglichkeiten
geoffnet. Es gilt sicherlich
nicht alles zu verteufeln,
aber mit Bedacht einzuset-
zen.

Zum Schluss: Wie ist ihre
personliche technische
Ausstattung, um am tagli-
chen Leben teilzunehmen
und wie schiitzen sie sich
vor zu viel Schniiffelei?

Rogge: Vor der Installation
Uberlegen, was man sich in-
stalliert und welche Zugriffe
damit ermoglicht werden.
Weitere Details mochte
ich aus Sicherheitsgriinden
nicht veréffentlichen.

Herr Rogge, E . E
vielen Dank

fiir das Inter-

view. E ulY,

omega-defense.com
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